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摘  要：为解决工业控制系统信息安全问题，对工业以太网协议安全进行深入研究，报告了协议安全防护的研究

现状。首先论述了工业控制系统和工业以太网协议的体系结构，分析了 5 种主要协议的脆弱性。其次从外部主动

防御技术、内部被动防御技术和协议安全改进三个方面，提出完善的工业以太网协议安全防护模型，并对主要防

护技术进行论述，最后指出未来工业以太网协议信息安全改进的发展方向和研究方法。 
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Abstract: To solve the information security of industrial control system, the safety of industrial Ethernet protocol was 
studied deeply, the research status of protocol security protection was reported and the vulnerability of the five-major 
protocol was analyzed. Firstly, the architecture of industrial control system and industrial Ethernet protocol was discussed. 
Secondly, from the three aspects of external active defense technology, internal passive defense technology and protocol 
security improvement, a perfect industrial Ethernet protocol security protection model was put forward, and the main 
protection technology was discussed. Finally, the future development direction and research ideas of information security 
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Key words: industrial control system, industrial Ethernet protocol, information security, defense technology 
 

1  引言 

伴随中国制造 2025 提出[1]，针对工业数据通信

与控制网络的相关研究逐步成为研究热点。越来越

多的通用协议被应用在工业控制系统（ICS）中，

在拓展网络化控制的过程中也引入了信息安全威

胁[2]。据国家信息安全漏洞共享平台针对工控系统

行业漏洞统计，截至 2017 年 5 月共发现超过 1 031

条信息安全漏洞，涉及国内外大量工控设备厂商，

其中高危漏洞更是占到 48.59%。另据权威工业安全

事件信息数据库（RISI）统计截至 2017 年 5 月，全

球共发生 242 起针对工业关键基础设施的网络攻击

事件，每次攻击均造成巨大损失。 
上述安全事件的主要攻击策略大都利用了工

业以太网协议漏洞向控制系统发送恶意控制命令。

由于工业控制系统设计之初是封闭隔离的，所以控
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制协议并没有采用加密认证等信息安全手段（如

1979 年发布的 Modus 协议）。因此攻击者只需获得

总线的访问权限，就能够对总线数据进行监听、篡

改以达成对控制系统的破坏。随着控制系统网络化

的发展，此类协议面临越来越多的安全威胁[3]。以

2010 年震惊世界的 Stuxnet 蠕虫病毒为例，其首先

利用 4 个零日漏洞感染装有西门子公司 WinCC 组

态软件和装有 PCS7 程序的工控主机，然后利用

PROFIBUS 协议缺乏认证和加密，攻击者监听总线

数据，寻找工作在 800~1 200 Hz 范围内的变频器并

对其强制降频到 2 Hz，此次事件共造成伊朗核电站

20%离心机损坏，约 3 万台终端被感染[4]。 

本文首先建立工业控制系统及协议的体系结

构，并对 5 个广泛应用的工业以太网协议进行脆弱

性分析，然后从外部主动防御技术、内部被动防御

技术和协议安全改进 3 个方面，提出完善的工业以

太网协议安全防护模型，并对主要防护技术进行论

述，最后指出未来工业以太网协议信息安全改进的

发展方向和研究方法。 

2  ICS 体系重构 

2.1  工业控制系统的体系结构 
工业控制系统是多种生产控制系统地统称。根

据实现功能的不同，工业控制系统可划分为如图 1

 
图 1  工业控制系统体系结构 
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所示的 5 个层次，即现场设备层（第 1 层）、现场

控制层（第 2 层）、过程监控层（第 3 层）、生产管

理 MES 层（第 4 层）、企业管理层（第 5 层）。现

场设备层主要传输 I/O 信号，包括检测仪表、执行

器等其他现场设备。现场控制层进行数据采集转

换，包含 PLC 和 HMI 等设备。过程监控层执行过

程操作、报表打印，信息处理等功能，包括工业

PC 机、HMI 等。生产管理层主要承担制造数据管

理、物料管控、生产调度，通常采用 MES 系统。

企业管理层主要实现市场订货销售统计等功能，包

括企业 ERP 系统等。 
随着通信技术、自动控制技术的进步及企业信

息化的发展趋势，IT 技术开始大量在自动控制领域

应用，推动了工业过程控制信息化发展[5]。工业控

制系统历经了模拟仪表控制系统、直接数字控制系

统、集散控制系统及现场总线控制系统 4 个发展阶

段，从封闭向开放化、分布化、智能化发展[6]。控

制网络逐渐由不可路由的现场总线发展到可路由

的工业以太网，形成了以工业以太网为代表的新一

代扁平化网络控制系统。如图 1 所示，当第一层与

第二、三层合并时即构成了集散控制系统(DCS)。
当第一层与第二层融合时即构成现场总线控制系

统(FCS)，为不可路由网络。第三层和第四层由以

太网组成，为可路由网络，主要完成生产经营管理

即企业 ERP 和 MES 管理系统。当 DCS 或 FCS 系

统与 ERP 和 MES 系统无缝集成时就形成了管控一

体化系统。 
2.2  工业以太网协议的体系结构 

由于各大工控厂商的利益，现场总线未能形

成统一的国际标准，不能完全实现真正意义上的

开放互联。大量工业企业都希望将以太网应用在

工业控制系统中，取代目前种类繁多的现场总线，

使控制系统与管理系统无缝衔接，形成垂直方向

的系统集成，同时降低不同厂商设备在水平面上

的集成成本。因此工业以太网协议逐步成为了业

界的研究热点，出现了 Modbus TCP、DNP3、
PROFINET、Ethernet/IP、OPC、EPA 等多种工业

以太网协议。 
工业以太网在部分继承以太网原有核心技术

的基础上，针对实时性、安全性、时间同步性、非

确定性进行相应改进，以满足工业需求。图 2 给出

了 3 种主要工业以太网协议的结构模型并与标准以

太网协议模型相对照。 
Modbus/TCP协议将 Modbus 帧嵌入 TCP帧中，

是 OSI 通信参考模型第 7 层上的应用层报文传输协

议，使用 502 端口，采用请求应答模式。能够兼容

标准以太网设备，拥有超过 300 个 Modbus 兼容设

备厂商，应用最为广泛，已经成为工业以太网标准

的既定事实标准。 
Ethernet/IP 协议在应用层采用 CIP 协议，控

制部分实现实时 I/O 通信，信息部分采用非实时

报文交换。CIP 协议也可以作为 ControlNet（链

 
图 2  3 种主要工业以太网协议的体系结构 
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路层采用 CAN 协议）网络和 DeviceNet(链路层

采用 CTDMA 协议)网络的应用层，3 种网络分享

相同的应用对象库，可以在 3 类网络中实现即插

即用。 
Profinet 在应用层使用.COM、OPC、XML 等技

术。网络拓扑形式有星型、总线型、环形等。传输

非实时数据时采用标以太网交换机即可，但是在传

输实时数据时需要使用装备 ASIC 芯片的交换机设

备，该芯片对实时应用提供预定义时间槽，来传输

实时数据。实时通道分为软实时通道 SRT 和等时同

步通道 IRT。IRT 通道用以解决比 SRT 通道实时性

要求更高的运动控制数据的传输。 

3  工业以太网协议脆弱性分析 

目前，对于工业控制系统的安全防护，主要依

据 IEC62443 标准中提出的纵深防御安全策略[7]。然

而该种策略侧重于系统级的防御，无法抵御工业控

制协议自身脆弱性带来的安全问题。ICS 系统所使

用的协议并非传统 IT 系统的网络协议，而是

Modbus/Tcp、DNP3、Profinet、Ethernet/IP、HSE、
EPA 等工业以太网协议及若干现场总线型协议。两

者之间在信息安全需求上存在着较大差异，所面临

的威胁也不尽相同[8]。ICS 协议面临的主要安全风

险有：大量协议数据明文传输，缺乏认证和加密，

存在被窃听、伪装、篡改、抵赖和重放的攻击风险。

以下本文将针对目前应用最为广泛的 5 种工业以太

网协议进行脆弱性分析。 
3.1  Modbus 协议脆弱性分析 

Modbus 协议目前衍生出 Modbus/RTU 、

Modbus/ASC II、Modbus +和Modbus/TCP 4个变种。

图 3 所示为一典型 Modbus 协议通信结构示意图。

在过程监控层和现场控制层使用 Modbus/TCP，而

在各个 PLC 控制器与现场设备间综合使用多种串

行 Modbus 协议。 
文献[9]指出 Modbus/TCP 协议缺乏加密机制，

攻击者可以识别通信设备，篡改数据分组，使服务

器宕机。文献[10]指出 Modbus/TCP 协议缺乏安全

属性，容易受到欺骗、洪泛、重放等攻击威胁。

文献[11]在Modbus/TCP通信系统中注入恶意流量，

导致 Modbus/TCP 通信延迟。文献[12]描述了针对

Modbus 串行协议和 Modbus /TCP 的主要攻击，并

给出了相应的攻击分类。根据上述文献对各类攻击

进行总结，表 1 归纳出 Modbus 协议主要存在以下

安全漏洞。 

表 1 Modbus/TCP 协议主要漏洞 

漏洞 文献 

加密 文献[9,10] 

认证 文献[10] 

校验 文献[12] 

可编程 文献[11,12] 

溢出 文献[11,12] 

广播风暴 文献[10,11] 
 
3.2  Ethernet/IP 协议脆弱性分析 

Ethernet/IP 是实时以太网协议，其应用层包括

CIP 协议，容易受以太网漏洞影响。文献[13]利用

Ethernet/IP 协议缺乏时间戳和加密操作，成功对

Ethernet/IP 协议发起拒绝服务攻击。文献[14]通过

SNORT 入侵检测软件，检测到 Ethernet/IP 存在数

据篡改和中间人攻击，此外，由于 UDP 之上的

 
图 3  典型 Modbus 协议通信结构示意 

2017277-4



第 Z2 期 冯涛等：工业以太网协议脆弱性与安全防护技术综述 ·189· 

 

Ethernet/IP 是无连接的，因此没有内在的网络层机

制来保证可靠性、顺序性或进行数据完整性检查。

最新的 CIP 协议安全版本 CIP safety[15]，通过加入

时间戳机制来遏制重放攻击，增加应用层校验遏制

数据篡改，但数据明文传输不加密、缺乏认证，同

样存在伪造数据攻击、中间人攻击等安全威胁，

Ethernet/IP 协议的主要漏洞如表 2 所示。 

表 2 Ethernet/IP 协议主要漏洞 

漏洞 文献 

加密 文献[13, 15] 

认证 文献[14, 15] 

重放 文献[15] 

拒绝服务 文献[11, 15] 
 
3.3  Profinet 协议脆弱性分析 

Profinet 主从协议通过共享令牌支持多个主

节点，是 Profibus 协议在以太网上的扩展。文献[16]
使用 Peach 模糊测试器，发送伪造的数据分组，使

终端设备执行错误指令，指出 Profinet 协议存在大

量安全威胁。文献[17]证明了对 Profinetio 节点进行

攻击和获得控制是可能的，对共享和分组交换网络

中的攻击的分析表明，攻击者可以控制进程数据，从

而控制连接到输入/输出模块的机器状态。Profinet 协
议主要存在缺乏授权、加密、认证三类安全漏洞，此

外 Profinet 是实时以太网协议，同样容易受以太网协

议漏洞影响。 
3.4  OPC 协议脆弱性分析 

OPC(OLE for process control)协议实际属于一

种中间件技术，采用 C/S 架构将现场信号按照统

一标准与组态软件无缝连接。客户端程序采用统

一的方式对各个硬件设备进行通信，无须重复开

发驱动。 
最新的 OPC 规范为 OPC-UA[18]，该规范提出

了标准安全模型，底层通信技术提供加密功能和标

记技术以确保消息的完整性和秘密性。文献[19]研
究了 OPC-UA 的安全性。通过使用加密协议验证工

具，发现了一些针对协议机密性和身份验证属性的

攻击。文献[20]从 OPC-UA 应用的网络环境安全与

通信协议安全角度出发，研究了 OPC 联合安全问

题，指出 OPC 服务器和客户端存在拒绝服务攻击

和中间人攻击。文献[21]在深入分析 Windows 系

统、.COM、MTS/COM+安全机制的基础上，指出

OPC 基于 Windows 系统，主机安全问题也会影响 

OPC 安全，此外由于使用 DCOM 与 RPC 技术，OPC
同样受到组件漏洞的影响。因此 OPC 与其他工业

以太网协议安全性存在较大差异。OPC 协议主要存

在以下安全漏洞，如表 3 所示。 

表 3 OPC 协议主要漏洞 

漏洞 文献 

加密 文献[10, 19] 

认证 文献[19] 

完整性 文献[10, 19] 

DOS 文献[20] 

主机 文献[21] 
 
3.5  DNP3 协议脆弱性分析 

DNP3 是由美国 IEEE 电力工程协会(PES)制定

的美国国家工业通信标准[22]。DNP3 目前存在两种

安全版本 DNP3-Sec[23]和 DNP3-SAv5[24]。前者侧重

链路层安全加固，后者侧重应用层安全加固。尽管

两种安全协议中使用了认证、加密、授权、完整性

校验等安全机制，它们仍然面临一些安全威胁。文

献[25]使用 SCAPY 向 DNP3 通信链路发送大量伪

造的数据分组，验证了 DNP3 协议存在数据篡改、

重放和欺骗等安全漏洞。文献[26]在包含 DNP3
协议的模拟环境中使用各种攻击场景进行渗透测

试。漏洞分析和渗透测试表明存在中间人(MITM)
攻击。文献[27]通过发送大量错误信息，引起协

议栈缓冲区溢出，最终导致服务奔溃。通过上述

文献可以归纳 DNP3 协议主要存在以下攻击向

量：中间人、重放、窃听、数据篡改、拒绝服务、

缓冲区溢出。 
上述 5 种工业以太网协议的安全性能对比如

表 4 所示。由表 4 可知，首先所有协议都满足可用

性和可靠性的设计要求，这也进一步说明，工业系

统信息安全相较传统 IT 系统信息安全更加注重可

用性和可靠性。其次对于有安全性版本的协议，

安全改进主要侧重于完整性。只有 DNP3 协议针

对信息安全的 5 项基本属性都做出了安全改进，

但是一些研究[25~27]表明 DNP3 协议的安全版本仍

然存在漏洞，此外 OPC 协议安全性高度依赖主机

系统安全。表 4 中，“○”表示满足，“×”表示不

满足。 

4  工业以太网协议安全防护技术 

现代工业控制系统大量地采用工业以太网协
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议与互联网对接。工业以太网继承了传统以太网的

脆弱性，同时又具有上文讨论的特有安全漏洞，因

此仅仅借助传统的以太网安全策略，如采用 VPN 
技术将控制网划分为逻辑独立的非实时子网和实

时子网；采用 QoS 技术保证实时数据的质量；采用

证书分级登录验证功能等，已经无法满足现代工业

控制系统的安全需求。 
本文针对工业以太网协议的脆弱性，从外部主

动防御技术、内部被动防御技术和协议安全改进 3 个

方面，提出完善的工业以太网协议安全防护模型，

如图 4 所示，该安全防护模型具备 3 个层次功能：

1）阻挡外部网络入侵；2）检测内部协议数据异常；

3）加固协议自身安全。下面将依据该防护模型，总

结工业以太网协议防护技术的研究进展。 
4.1  基于协议的外部主动防护技术 

主动防护技术特指部署在系统外部的，主动探

测协议脆弱性的安全技术。包括纵深防御技术、IDS
与 IPS、协议蜜罐、协议漏洞管理等。 
4.1.1  协议纵深防御技术 

构建工业控制系统“纵深防御”体系[7]，是

目前学术界与工业界普遍公认的保证工业控制系

统物理安全和信息安全最有效的方法。建立协议

的纵深防御体系，需要列出使用该协议的所有设

备的完整清单，并将设备资产划分为若干安全域：

外部区域、内网区域、非军事区、生产区域（含

各控制单元）、安全隔离区等。文献[28]从工业通

信协议深度解析的角度出发，指出构建工控

SCADA 系统的纵深防御体系主要分为 2 个核心

环节，分别是区域划分和安全策略设计，并构建

了基于 Modbus/TCP 协议的纵深安全防御模型。

文献[29]在分析协议网络分区变化基础上，建立

基于协议行为感知的动态分区技术。基于协议的

纵深防御体系能够针对特定协议进行安全防护，

对于控制系统整体或功能域内的单一协议数据安

全防御会事半功倍。 
基于协议的纵深防御技术涵盖了协议防火墙、

网络隔离、端口过滤、白名单、数据二极管等安全

技术。文献[30]提出一种跨区域的单向传输数据二

极管技术,有效保证协议数据安全。文献[4]总结了当

前国内外领先的工业协议防火墙和网络隔离产品

包括：三零卫士“30Trust FWS”，海天炜业“Guard”，
力控华康“HC-ISG”，加拿大Tofino 防火墙。文献[31]

 
图 4  工业以太网协议安全防护模型 

表 4 5 种工业以太网协议的安全性能对比 

协议 可用性 可靠性 完整性 保密性 不可抵赖性 安全版本 系统关联度 

Modbus/TCP ○ ○ × × × × × 

Ethernet/IP ○ ○ ○ × × ○ × 

Profinet ○ ○ × × × × × 

OPC ○ ○ ○ × × ○ ○ 

DNP3 ○ ○ ○ ○ ○ ○ × 
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建议工控企业使用白名单机制，通过允许特定协议

的特定数据和指令，降低安全风险。 
4.1.2  协议 IDS 与 IPS 

入侵检测系统 IDS 与入侵防御系统 IPS 主要采

用模式匹配的方法，对符合特征的数据分组进行操

作。IDS 并联在系统中，旁路监听系统流量，IPS
串联在系统中，数据需要经由 IPS 才能到达接收端，

能够拦截违法消息。文献[32]建立了基于 Modbus
协议和 DNP3 协议恶意数据分组的入侵检测系统，

能够抵御针对 2 种协议的数据伪造攻击。文献[33]
提出了一种用于 Snort 的 Modbus/TCP 协议入侵检

测方法，能够检测协议异常数据。文献[34]综述了

工业控制系统的入侵检测方法，并对攻击方法、变

种攻击检测、隐蔽过程攻击检测技术的性能进行分

析对比。需要注意入侵检测技术仅可以检测异常，

不能够帮助工控系统恢复正常。 
4.1.3  协议蜜罐 

蜜罐通过模拟各种工业以太网协议在公网上

的运行，为真实系统提供防护参考。ICS Security 
Work Space发布仿真西门子S7-300PLC与工控系统

最常见的 Modbus 协议运行在公网的情况，记录扫

描攻击该系统过程以及相应 IP，用以研究工控系统

的防御[4]。文献[35]采用蜜罐技术研究针对工业控

制系统协议的攻击过程。文献[36]结合 Honeyd 蜜罐

和 Matlab/Simulink，模拟了田纳西—伊斯曼化工过

程控制系统的通信过程，并使用 Python 脚本对协议

发起攻击测试。文献[37]基于 Conpot 蜜罐提出适用

于各种协议的远程数据入侵检测方法。 

4.1.4  协议漏洞管理 
科学的检测工业以太网协议漏洞，并及时更新

补丁是协议防护技术的重要组成部分。CNVD、

CVE、ICS-CERT、中国国家信息安全漏洞共享平台

等权威机构会实时发布最新漏洞，包括针对协议的

攻击漏洞。工控企业可以配置工业协议漏洞扫描设

备来检测协议漏洞。国内外成熟的漏洞扫描器有绿

盟科技的 ICSScan、启明星辰的天镜工控漏洞挖掘

系统、Scada Strange Love 黑客开发的 PLCScan。文

献[38]开发出基于模糊测试的工控系统漏洞挖掘

机，成功找出零日漏洞；文献[39]研究一种层次化

漏洞扫描方法，并对西门子 PLC 系统进行扫描，并

验证了该方法的有效性。文献[40]基于 Peach 以

Modbus/TCP 为例，进行模糊安全测试，实验结果

表明研究的安全分析方法可以高效挖掘协议漏洞。 
基于协议的外部主动防护技术性能比较如表 5

所示，其中蜜罐技术与漏洞管理技术主要从威胁探

测的角度和漏洞挖掘的角度对攻击溯源和漏洞防

护，并不直接保护工业系统，而纵深防御和入侵检

测技术虽然能够直接保护系统协议数据，但是存在

误报率高和维护难度大的缺点。  
4.2  基于协议的内部被动防护技术 

被动防护技术指当攻击向量已经进入系统内部

时，需要采取的防御技术，包括深度分组检测、异常

流量、异常数据、模糊测试及协议安全评估等技术。 
4.2.1  深度分组检测 

深度分组检测技术广泛应用于流量管理、协

议安全分析中，也是主要的异常流量及异常数据

表 5 外部主动防护技术性能比较 

文献 支持协议 防御策略 防御技术 防御效果 局限性 

文献[28] Modbus TCP 纵深防御 数据匹配 中 难以防范具备专业知识的攻击 

文献[29] ICS 纵深防御 行为感知 中 仅针对单一协议数据 

文献[30] ICS 纵深防御 数据二极管 中 数据单向传输 

文献[31] ICS 纵深防御 白名单 中 需制定大量规则，维护难度大，易误操作 

文献[32] DNP3/ Modbus 入侵检测 数据匹配 中 难以防范具备专业知识的攻击 

文献[33] Modbus TCP 入侵检测 数据匹配 中 需制定大量规则，维护难度大，易误操作 

文献[35] ICS 蜜罐 Conpot 低 

无法实际防御，仅对攻击行为进行收集 文献[36] ICS 蜜罐 Honeyd 低 

文献[37] ICS 蜜罐 Conpot 低 

文献[38] Modbus TCP 漏洞挖掘 Fuzzing 低 

不能直接防御攻击、存在误报 文献[39] Modbus TCP 漏洞挖掘 Fuzzing 低 

文献[40] Modbus TCP 漏洞挖掘 Fuzzing 低 
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检测方法。深度分组检测技术可分为 3 类：基于

特征字的识别技术；应用层网关识别技术；行为

模式识别技术。 
4.2.2  安全评估 

安全评估是 ICS系统的网络安全防御中关键的

组成部分，对于 ICS 系统来讲，安全评估是通过收

集和分析 ICS 系统的协议行为，以检测是否存在针

对 ICS 系统的可疑的攻击。安全评估又包含了面向

不同具体对象的安全评估方法，如图 5 所示。 

 
图 5  安全评估方法分类 

文献[41]提出了一种基于协议模型的面向现场

总线协议的安全评估方法，根据现场总线规范，建

立现场总线协议行为模型，从而检测不符合该行为

模型的潜在攻击。但是它的缺陷在于，当行为模型

不够精确的时候，容易导致较高的误报率。文献[42]
通过语言模型对系统关键状态进行建模，能够检测

针对 DNP3 协议发起的复杂攻击。文献[43]通过对

比 ICS 协议在正常情况下和异常情况下的网络参

数，建立状态矩阵，当状态矩阵关键参数偏离正常

状态达到设定阀值时，触发报警，能够检测 DOS、
泛洪等恶意攻击，但是它的缺陷在于漏报率和误报

率取决于阀值的设定。文献[44]基于蚁群聚类算法

和无监督特征提取的方法，设计出一种针对工业协

议安全评估的多代理分布式检测机制。文献[45]提
出了一种适用于工业嵌入式系统中间件的安全评

估方案,将协议安全评估感知器和探测器都集成到

中间件层，适用于对 OPC 类协议的安全评估。但

是，该方法可能会因为不适当的策略配置，导致系

统的不确定行为。表 6 对上述文献所采用的安全评

估方法进行对比分析。 

4.3  协议的安全改进 
目前，针对协议安全性的改进主要基于加密技术

实现，一种是针对协议自身的改进，优点是可以兼容

主流的工业设备。另一种是借助其他安全设备或安

全协议实现协议传输安全。主要有 3 种方法：链路

加密、节点加密和端到端加密。如图 6 所示。 

 
图 6  协议安全改进方法分类 

4.3.1  链路加密 
链路加密方式，数据在源节点处进行加密处理,

到达目的节点后进行解密，分组在链路上以密文传

输,能够隐藏传输源点与终点,防止攻击者对通信地

址进行分析。但是链路加密的缺陷是会导致链路负

荷增加。文献[46]提出一种低开销的工业无线网安

全机制，通过实施基于散列链的 μTESLA 安全广播

方法,建立了轻量化的安全体系结构和层次化的密

钥体系。文献[47]针对不同通信服务和性能需求，

提 出 一 种 MAC-SEC 的 安 全 机 制 ， 实 现 了

hop-by-hop 的安全通信。文献[48]提出基于 ECC 加

密体制的认证授权机制，实现用户与变电站智能设

备的双向认证和访问控制 
4.3.2  节点加密 

节点加密采用一个与节点相连的密码设备，密

文在该设备中被解密并用另一个不同的密钥重新

加密。文献[49]提出了 BITW(bump in the wire)解决

方案—YASIR(yet another security retrofit)，将随机

误差检测转化为数据认证和新鲜性校验并利用安

全等级为 80 bit 的 HMAC 方法，防止更高威胁等级

的选择—明文—密文攻击。文献[50]提出了基于计

表 6 协议安全评估方法性能比较 

文献 支持协议 评估技术 评估效果 局限性 

文献[41] Modbus TCP 攻击图 中 行为摸型不够精确时，导致较高的误报率 

文献[42] DNP3 HLPSL 语言 中 仅模拟关键状态 

文献[30] ICS 状态矩阵 中 漏报率和误报率取决于阈值的设定 

文献[31] ICS 蚁群聚类算法 中 聚类尺度标准的划定影响检测精度 

文献[45] Modbus TCP 中间件 低 不适当的策略配置，导致系统的不确定行为
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数器和消息校验的 Predictive YASIR 机制，确保传

统工业控制网络的安全操作，利用广义消息模式减

少消息认证延迟。文献[51]提出一种改进的 BITW
加密方案。通过在每个节点附加加密装置，实现通

信安全。但是节点加密要求分组和路由信息以明文

形式传输，以便中间节点能得到如何处理消息的信

息，因此这种方法对于防止攻击者分析通信业务是

脆弱的。 
4.3.3  端到端加密 

端到端加密方式，传输过程中消息始终以密文

形式存在，不会导致信息泄露。文献[52]提出了一

种快速、轻量级的基于 NTRU 公钥加密算法，实现

了 SCADA 系统端到端的安全传输。文献[53]提出

了 2 种方法保护 SCADA 通信安全：1) 利用 SSL、
TLS 及 IPsec 等外部加密协议保护 SCADA 协议，但

是这种方法只能保证部分链路的安全；2) 利用认证、

加密等操作提供端到端的安全，保证信道安全。 
端到端加密与节点加密、链路加密相比，实现

和维护更加容易。但是该方法需要在端节点添加新

的加解密设备来实现安全功能，降低了实时性和可

靠性，增加了硬件成本。详细的性能比较见表 7。 

5  结束语 

伴随智慧城市、智能制造的蓬勃发展，及工业

大数据、云平台的建设推进，工业控制系统的信息

安全问题还将进一步扩大升级。特别是涉及国家关

键基础设施领域的能源系统。文献[54~61]总结智能

电网信息安全面临的威胁包括：设备安全、网络安

全和数据安全，并指出智能电网的发、输、配、用

电数据窃取难以发现，长期发展将不利于电网健康

运行。文献[62]对智能电网面临的信息威胁进一步

分类评估,包括网络可用性、数据完整性和隐私信息

窃取 3 种。文献[63~68]利用同态加密、差分隐私等

技术保护用户电表数据的隐私性和完整性。上述研

究表明在工业领域，信息安全正在变的与物理安

全、功能安全同等重要。  
1) 未来基于协议的外部主动防御和内部被动

防御技术仍然是工业控制系统信息安全保障的主

要手段。工业以太网协议的自身安全改进，将是今

后工业网络信息安全的根本保证。 
2) 在发展方向上，基于端到端的轻量高效的加

密认证方案，将是协议安全性改进的主要发展方

向，另外工业协议设计和改进后的安全性、可靠性

验证理论也是一个发展方向。最后基于工控协议的

大数据分析也是未来工控安全研究的必然趋势。 
3) 在研究方法上，可信计算已经取得了一定的

研究进展，大量基于可信计算的工业以太网协议

改进方案[69~71]值得研究人员借鉴。利用工控设备

指纹[8, 35]改进系统的安全性，也是一类有效的研究

思路。此外区块链技术[72]是目前的研究热点，通过

将物联网设备信息交换类比于虚拟网络交易，利用

智能合约模拟各类工业以太网协议，充分利用区块

链的先天安全优势，确保工业控制系统安全将是有

待尝试的新研究方法。 
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